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A közigazgatás korszerűsítéséhez kapcsolódóan a központi államigazgatási szervek informatikai fejlesztéseinek koordinálásáról szóló 1039/1993. (V.21.) Korm. határozat a következőket írja elő:

"Az informatika területén az Európai Közösség előírásaihoz igazodó kormányzati ajánlásokat kell kibocsátani, amelyek az államigazgatási informatikai fejlesztéseknél irányadók. Az ajánlásoknak biztosítaniuk kell a "nyílt rendszer" elv érvényesítését, informatikai stratégiai tervek készítését, a tervezéshez minőségjavító módszerek bevezetését, a biztonsági és adatvédelmi követelmények fokozott érvényre juttatását, a beszerzések megalapozottságának javítását.

Felelős: Informatikai Tárcaközi Bizottság elnöke."

A kormányhatározatban előírtak alapján az Informatikai Tárcaközi Bizottság által elfogadott kormányzati ajánlásokat a Miniszterelnöki Hivatal Informatikai Koordinációs Irodája teszi közzé.

Ez a dokumentum az Informatikai Tárcaközi Bizottság 1996. október 3-ai ülésén elfogadott koncepció szerint készült. A kormányzati informatikai rendszerek Internethez való viszonya, alkalmazhatósága, informatikai biztonsági szempontok érvényesülése összhangban van az informatikai stratégiai tervezés ajánlásaival, nevezetesen az Informatikai Tárcaközi Bizottság által korábban közzétett 2., 3., 4., és 5. sz. ajánlásokkal, az “Informatikai Biztonsági Módszertani Kézikönyv” címmel kiadott 8. sz. ajánlással, az “Informatikai rendszerek biztonsági követelményei” címmel kibocsátott 12. sz. ajánlással, valamint a Kormányzati Informatikai Stratégia címmel megjelent 10 sz. ajánlással. Jelen ajánlás tájékoztatást ad a kormányzati intézmények (szervek) vezetésének az informatikai rendszerek Internet-re kapcsolódás céljairól, feladatairól, a kormányzat számára létrehozandó belső INTRANET hálózat, valamint struktúra kialakításával kapcsolatos követelményekről. Célja a szervezetek az egységes elveken nyugvó, az európai ajánlásokhoz, valamint az informatikai biztonságának megteremtéséhez igazodó hazai előírások biztosítása. Az ajánlás a közigazgatás egész területén javasolt.
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Bevezetés



A kormányzatban, az egyes ágazatokban és kiterjedten a közigazgatásban a rendszerek továbbfejlesztésének nélkülözhetetlen feltétele a modern információ-technológia (IT) alkalmazása. A kormányzati szerepvállaláshoz, a sokszereplőssé vált társadalomban az állam igazgatásához, az ágazatok szakszerű működtetéséhez és a gazdaság tervezéséhez szükséges adatok és információk biztosításához az információgyűjtés, illetve információszolgáltatás korszerű eszközöinek alkalmazása növelheti a döntés előkészítési és végrehajtási feladatok hatékonyságát. Ehhez természetesen jól előkészített és kezelt a jogrendünkhöz igazodó információpolitikára van szükség. Az állam alapfeladata a piacgazdaság, a szociális intézményrendszer (egészségügy, művelődésügy, munkaügy, stb.), az általános-, a jog- és a közbiztonság megfelelő egyensúlyban történő fenntartása. Ezen komplex feladatok ellátásához a közvélemény által ellenőrizhető szabályozási mechanizmusokat alkalmaz, amelyeket a különböző területeken megjelenő és a szabályok módosításával összefüggő döntésekhez szükséges információk elemzéséből, értékeléséből hagy, illetve hagyat jóvá. 



Ebben a folyamatban kulcskérdés az információ megléte és hitelessége, az értékelések helyessége, valamint a közvélemény hiteles tájékoztatása és az érdekegyeztetés. Az informatika fejlettsége ugyan nem helyettesíti, de elősegíti ez utóbbiak hatékonyabb keretek közötti megvalósulását. Ez megnyilvánul az ismeret-reprezentáció, a feldolgozás, valamint a kommunikáció fejlettebb formában történő megjelenésében. Ugyanezek a megállapítások értelemszerűen igazak nemcsak a kormányzat, hanem annak  egyes ágazatainak, illetve a teljes közigazgatásnak feladatainál is.





Megváltozott műszaki lehetőség, új médiaág

Az Internet hálózat használatának terjedése napjainkban éri el azt a robbanásszerű fejlődést, amikor ennek az új eszköznek kialakulnak a használati szokásai és kialakul a szolgáltatói piac. A kormányzat az információpolitikája érvényesítésében, kommunikációs stratégiája megvalósításában kiemelt fontosságú, hogy ennek kommunikációs eszköznek felhasználását időben elkezdhesse. Amennyiben sem a kormányzat, sem az egyes ágazatok nem kezdik el idejében az Internet által kínált szolgáltatások egységes koncepcióra épülő és a stratégiai célokat érvényesítő kialakítását, úgy az üzleti szféra kedvezőtlen hatása révén a szakmai elvek a későbbiekben már nem vehetők figyelembe megfelelően. Ennek az lesz az ára, hogy a kormányzat és az ágazatok elektronikus információközvetítését elhódítja a piac és ebben az esetben a következő hátrányokkal kell számolni:



az osztott piaci környezet mind a kormányzat, mind az ágazatok egésze számára többlet költséget jelent, illetve a szakmai információk piaci értékét az ágazaton kívüli cégek fölözik le ahelyett, hogy ez a forrás alapozná meg a kormányzat és az ágazatok elektronikus információközvetítését;

az ágazatok különböző szereplői eltérő szolgálatatókhoz csatlakoznak, ezért az ágazati információk az osztott piaci környezet miatt széttagoltak lesznek, a piac megosztottsága miatt viszont nem áll össze egy egységes kormányzati, illetve ágazati információs-bázis;

a kormányzat, illetve a minisztériumok elvesztik kommunikációs lehetőségeiket, és az elektronikus kommunikációban ugyanolyan hátrányos helyzetbe kerülnek, mint amilyen a hagyományos médiákban már jelenleg is vannak;

központi fejlesztési stratégia nélkül az információs rendszerek, -eszköztárak kiépítése és az ezekből fakadó információhoz jutás lehetősége egyenlőtlen lesz, növelve ezzel az érintettek érdekérvényesítési lehetőségeinek egyenlőtlenségét;

az elkülönült és elszigetelt forrásokból származó, a közvélemény számára nyújtott információk hitelessége továbbra is megkérdőjelezhető, eredeti forrásuk ellenőrizhetetlenek maradnak, amely továbbra is csökkenti a népszerűségi mutatókat.





Kormányzati információpolitikai célok érvényesítése

Az Internet az információpolitikai célok közül legnagyobb mértékben a tájékoztatás, a kormányzati és ágazati információk közvélemény felé történő szolgáltatását segíti. A kormányzaton belül alkalmazott Internet technológia (az INTRANET) pedig segít az információs és döntéshozó központok összeköttetésének, csatlakozásainak megoldásában. Elősegíti az információs csatornák minőségi és mennyiségi kapcsolatait a központi kormány és az országos információs központok, valamint az államigazgatási szervek között. Ezáltal hatékonyabbá válik az adminisztráció, a szaktárcafelügyelet, a szervezet-, tulajdon- és pénzforgalom regisztráció, valamint a belső tájékoztatás. A technológia hatékonyság növelési lehetőséget kínál az információkibocsátás, az iformációfeldolgozás, és az információszervezés területén is. Természetesen ehhez idővel korszerűsíteni szükséges szervezeti hierarchiát, amely szerint a nemzeti és kormányzati információpolitika olyan koordinált hiteles információkibocsátók fennmaradását eredményezi, akik az alapvető adatokat szolgáltatják az államigazgatás és a gazdaság tervezéséhez. Az INTRANET elősegíti az un. “információs közművek” megjelenését, amely az információs infrastuktúrát, a közhasznú adatszolgáltatást, az államigazgatás éves frissítésű igazgatásstatisztikai adatszolgáltatást, valamint a közigazgatás adattárait jelenti.



Ez az ajánlás az államigazgatási szervek Internet hasznosíthatóságával foglalkozik, amelynek keretében az Internet és azon belül az INTRANET technológiát felhasználó gerinchálózat, elsősorban műszaki megvalósíthatóságát ismerteti. Az ajánlás nem részletezi azokat az egyéb, de lényeges feladatokat, amelyeket az információpolitika érvényesítéséhez és fenntartásához el kell még elvégezni. Így nem foglalkozik az információk előállításával kapcsolatos struktúraképzéssel (kormányzati, ágazati, intézményi, szakmai, stb.), a tartalomkezeléssel (megjelenítési tervek, eléréstervek, aktualizálási idők, stb.), valamint a sajtó-, illetve reklám szakmai tevékenységekkel. Mindezek fontosak viszont ahhoz, hogy az Internet által kínált lehetőség előnyös, hatékony és közmegelégedésre számot tartó kormányzati, ágazati, illetve közigazatási információpolitikát támogasson.

Információtechnológiai helyzetkép

Az Internet jelenleg a világ legnagyobb számítógépes hálózata, valamennyi korábbi számítógépes hálózatot felülmúl. Felmérhetetlen számú felhasználója van, akik világszerte részt vesznek a nyilvános kommunikációban és egyszerűen elérik egymást.

Az Interneten valamennyi résztvevő egy egyedi, egyértelmű azonosítóval, un. IP-címmel rendelkezik, amelynek segítségével a hálózaton keresztül kommunikálhat. A címeket ú.n. B vagy C osztályú címtartományonként központilag adják ki.

Egy B osztályú tartomány 65.534, egy C osztályú pedig 254 egyedi címre bontható.�Az intézmények szükségleteik szerint igényelhetnek egy vagy több B, illetve egymással összefüggő C osztályú címtartományt, majd ezeket a globális címtartományokat osztják tovább ú.n. alhálózatokra.

Ez a széleskörű elterjedtség ideális alapot jelent az információ előteremtéséhez és rendelkezésre bocsátásához. Az Internet-et kezdetben a kutatóintézetek alkalmazták a tudomány terén és ma már a kereskedelmi területek is egyre növekvő népszerűséggel veszik használatba. A közigazgatási, kormányzati szférában az Internet széleskörű használata egyelőre még csak kezdeti stádiumban van. 

Amennyiben a kormányzaton belül megvalósul az Internet hozzáférés, a  TCP/IP alapú protokollal kapcsolatot tartó hálózaton keresztül mindegyik kormányzati intézmény úgy, mint felhasználó hozzáférhet nemcsak a világméretű információs és kommunikációs hálóhoz - az Internethez - hanem, mint információ tulajdonos rendelkezésre bocsáthatja közérdekű adatait, információit a nyilvánosság, a világ számára. Olyan alkalmazások használata válik lehetővé, mint a fájl átvitel (FTP), az Internet levelezés (Email) és a világméretű információ szolgáltató (WWW). Megfelelő védettségű leválasztással pedig lehetővé válik csak meghatározott körök között információs kapcsolattartására.

Az FTP (File Transfer Protocoll) távoli számítógépek közötti adatok átvitelére szolgál TCP/IP Protokoll Stack segítségével. A levelezési rendszer összetevői között a meglevő X.400-as levelezőrendszer és az SMTP (Simple Mail Transfer Protocol) integrációját irányozza elő. Az információk közzétételére elsősorban a World-Wide Web rendszer (WWW) jön szóba. 

A kormányzaton belül alkalmazott Internet technológia különösen magas biztonsági követelményei miatt nagyon határozott választóvonalat kell húzni a rendszer összetevői között aszerint, hogy melyek azok a területek és információk, amelyek kívülről hozzáférhetőek és melyek azok, amelyek csak belső célra használhatók fel.  A fogalmak tisztázásához röviden ismertetjük a gerinchálózat logikai szerkezetét a biztonsági területekkel és azokat az elnevezéseket, amelyeket ebben az ajánlásban a területek összetevőinek meghatározásához használni fogunk (1. ábra). Ez a határozott elkülönítés teremti meg az INTRANET-et, amelyet a kormányzati hálózat egységes egészébe ágyazott, kormányzati intézmények alhálózatok alkotnak. A hálózatok, alhálózatok találkozási pontjainál szigorú ellenőrzési és védelmi eszközök kerülnek beépítésre, amelyeknek legfontosabb elemét Firewall-nak (tűzfal) nevezünk. 



Lényegében három területet kell megkülönböztetni:

egy kormányzati intézményen belüli területet, amelyet egy Firewall (tűzfal) véd a többi kormányzati intézménytől és kívülről,

egy belső kormányzati területet, amely elérhető valamennyi kormányzati intézménynek, de nem nyilvános a külvilágnak,

egy nyilvános területet, amely minden Internet felhasználó részére elérhető. 
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1. ábra: A gerinchálózat (IP-Backbone) elvi logikai struktúrája





A Magyar Köztársaság kormányzati informatikai rendszereinek fejlesztése során, az informatikai infrastruktúra kialakításánál, a lehetőséghez mérten már figyelembe lett véve az új technológia alkalmazhatósága, az INTRANET bevezethetőségének gondolata. Beépítésre kerültek a legfontosabb védelmi elemek, illetve helyet kaptak azok az eszközök, amelyek az információterjesztés terén elengedhetetlenül szükségesek. Hangsúlyozzuk azonban az ajánlás során több helyen is, hogy az eszközök önmagukban nem elegendőek a hatékony és tartalmas kormányzati, illetve ágazati munkavégzéshez. Szükség van az információk naprakészen való tartására, az információ rendszeres aktualizálására. Így a feladat egyfajta sajtó, illetve újságírói tevékenységet is megkövetel, amelyet az adott szervezetnek, mint hiteles információforrásnak saját magának kell megoldania.



�A Magyar Köztársaság kormányzati hálózatában az 1. ábrán szereplő eszközök a következőképpen érvényesülnek:
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2. ábra: A magyar kormányzati hálózat területei





A Magyar Köztársaság kormányzati hálózatához kapcsolódó intézményekben a helyi LAN-hálózatok Ethernet technológiára épülnek. Ezeken többféle protokollú, általában IP és IPX forgalom bonyolódik. A hálózat routerei között a kommunikáció az Internet-protokoll szerint folyik.

Minden intézmény egy-egy routerrel kapcsolódik a központi csillagponti routerhez. Az összeköttetések általában 2 Mbps sebességűek, a backup-útvonalak az X.25 kapcsolt hálózathoz csatlakoznak.

Az Internet csatlakozás egy Firewall berendezésen keresztül, az egész hálózat felügyelete pedig egy SUN munkaállomáson futó HP-OpenView alapú központi menedzsment rendszeren keresztül valósul meg.

Az intézményi routerek látják el a helyi X.25 hálózatok csatlakoztatását az országos X.25 hálózathoz.

Az ajánlás születésének idején a helyi X.400 intézményi Gateway-ek az intézményi belső lokális hálózaton keresztül a routerehez kapcsolódnak.



� Kormányzati intézmények számára hasznosítható Internet alkalmazások

Minden alkalmazásnál az információáramlásban két irányt kell megkülönböztetni. Az egyik irányban a kormányzati intézmények mint Felhasználók lépnek fel: az Internet információs kínálatából kapják meg a számukra szükséges adatokat, információkat. A másik irányban a kormányzati intézményok az Adatszolgáltatók szerepét játsszák, ekkor ők bocsátják rendelkezésre információikat az Interneten. 

A felhasználó és adatszolgáltató szerepkört tovább lehet differenciálni annak megfelelően, hogy az információ a külvilágnak szól vagy csak egyes munkatársak számára ajánlják. Az utóbbi, tehát a belső publikáció esetében mások a biztonsági követelmények, mint a külső publikáció esetében. 

A továbbiakban részletesebb magyarázatok következnek az Internet alkalmazásokhoz. Midenekelőtt röviden ismertetjük, hogy az egyes szolgáltatások kiépítéséhez milyen alkotóelemek szükségesek. 

WWW publikáció

A szolgáltató szerephez (3. ábra) egy központi WWW-szerver nyilvános elhelyezésére van szükség, amelyik bármikor elérhető. Ezen a központi helyen kerülnek elhelyezésre az információk HTML dokumentumok� formájában.
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3. ábra WWW Szolgáltatók



WWW böngészés

A WWW böngészés azt jelenti, hogy a felhasználók speciális kliens szoftver - "WWW browser" segítségével meglévő HTML oldalakat olvashatnak el. A HTML oldalak ún. linkeket, azaz hivatkozásokat tartalmazhatnak más oldalakra. A kormányzati intézményeknél a könnyű használhatóságánál fogva, s a meglévő rengeteg WWW szervernek köszönhetően ez ma a legelterjedtebb módja az Internet használatának. (4. ábra)







�







4. ábra: WWW felhasználók

Belső használat

A WWW kiváló eszköz a munkatársak belső informáációval történő ellátására is. Ehhez a Firewallon belül (belső terület) egy központi szervert állítanak fel, amely az Internetről nem érhető el. (5. ábra). Ez biztosítja azt, hogy az ezen a  szerveren elhelyezett adatok kizárólag csak a szervezet tagjainak álljanak rendelkezésére. Ezt a szervert valamennyi, jogosultsággal rendelkező kormányzati intézmény egyaránt használhatja.
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5. ábra: Belső WWW (Intranet)



A kormányzati intézményeknek lehetőségük van arra, hogy azokat az adatokat, amelyek más kormányzati intézmények számára is érdekesek, illetve hasznosak lehetnek, de nem nyilvánosak, itt ajánlják fel (“Információ börze” belső információk számára). Ezt a technológiát, illetve az erre épülő alkalmazási rendszerek integrált együttesét nevezik "Intranet"-nek.



�Szoftverek

2.4.1. Kliensek

Rengeteg  ingyenes és kereskedelemben kapható kliens és szerver szoftver létezik. A kliens szoftverekről áttekintést kapunk az alábbi URL című WWW-lapon:

http://www.w3.org/hypertext/WWW/Clients.html

A legismertebb “Böngészőprogramok” - ahogy összességében a kliens szoftvereket nevezik - közé számít a Netscape, Internet Explorer és a Mosaic. Néhány böngészőben van FTP, Gopher, News és mail kliens is.

2.4.2. Szerver

A rendelkezésre álló szerver-szoftverek listáját a WWW-n az alábbi URL-en találhatjuk:

http://www.w3.org/hypertext/WWW/Daemon/Overview.html

A leggyakrabban használt szerverek a CERN, az NCSA és a Netscape. Cache szervert is célszerű installálni a felesleges forgalom csökkentésére.

Hálózati hírek (News)

A Hálózati Hírek tulajdonképpen dinamikus adatbankok világméretű kapcsolata, amelynek segítségével a felhasználók különböző témákban cserélhetik ki véleményüket.
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6. ábra: Hálózati Hírek



Ez egyike a legérdekesebb lehetőségeknek ahhoz, hogy az intézmények aktuális információkhoz juthassanak hozzá és célirányosan tetszőleges (nem feltétlenül műszaki vagy számítástechnikával fogalkozó) kérdéseket tegyenek fel és válaszoljanak meg.

Ez a rendszer belső vitákra és információcserére is használható, ha a csoportfelosztás  egy meghatározott területre korlátozható. Ehhez megfelelő szerver szoftver szükséges SSL támogatással (pl. Netscape News server).

FTP

Az Interneten az egyik legfontosabb átviteli funkció a File Transfer Protokoll (FTP). A nagyméretű adatok (fájlok), mint például a nyilvánosan hozzáférhető Postscript file-ok, grafikák, videók és hasonlók nagyon népszerűek. Az Anonymus FTP szerverek� (nem teljes) jegyzéke napjainkban több ezer bejegyzést tartalmaz.

Az FTP szolgáltatás műszaki megvalósítása nagyon hasonlít a WWW kiépítéséhez (3. és 4. ábrák). 

Kliensként általában a WWW kliensek használhatók.

WAIS

A WAIS egy olyan szolgáltatás, amely lehetővé teszi, hogy a megfelelően előkészített (indexált) dokumentumokban kereső programok segítségével  keressenek egyes szavakat. Ez további lehetőségeket jelent az információkereséshez (pl. az FTP-nél az adatfájlok neveire lehet rákeresni). Mostanában a professzionális kereső és katalogizáló rendszerek megjelenése miatt a WAIS jelentősége csökkent.

Email (Elektronikus levelezés)

A többi alkalmazás keretében általában felajánlanak egy SMTP-Mail klienst is. Ezért nincs szükség arra, hogy külön Email klienst szerezzünk be. 

Nincs értelme az Internet levelek fogadására külön RFC-822 Mail Kliens használatának, mivel az elektronikus levelek szétosztása a kormányzatban döntően az X.400 levelezési rendszeren keresztül történik.

További alkalmazások

2.9.1. Gopher

A Gopher mögött egy az egész világot beszövő információs háló húzódik. Ez a háló olyan szerverekből áll, amelyek menüpontokban ajánlják fel választékukat és további Gopher szerverekhez kapcsolódnak linkekkel. Manapság nem éri meg egy Gopher szerver felállítása, mert a WWW kliensek általában tartalmaznak Gopher klienst is, így azokon keresztül a Gopher információk hasznosíthatók.

2.9.2. Archie

Az Archie szerver a világ FTP Anonymus szerverein levő adatokról nyújt áttekintést. Rendszeresen lekérdezi a legjelentősebb archívumok tartalom-jegyzékét, és segítségével olyan anyagokat is lehet keresni, amelyek nevét nem ismerjük pontosan.

�Kormányzati X.400-as levelezőrendszer Internet kapcsolata 

A magyar kormányzati X.400-as levelezőrendszer, a MINGA PRMD, 1995-ben kezdte el működését. Jelenleg több mint 20 MTA (üzenetkezelő központ) alkotja és több, mint 1500 felhasználója van. Az MTA-k jelenleg nyilvános X.25 fölött kommunikálnak egymással. A MINGA központi MTA-ja a GMC400, amely több szempontból is központi szerepet lát el: ez kapcsolódik az ATTMAIL ADMD-hez, itt található Telex Access Unit, és ami az Internet felé történő levelezés szempontjából a legfontosabb, itt található az X.400-as rendszert az Internettel összekötő MIME Gateway. 

A MINGA központjának jelenlegi specifikációja

A MINGA PRMD központja a Miniszterelnöki Hivatal Informatikai Koordinációs Iroda által üzemeltetett SUN szerver. Ezen a SUN szerveren a többi intézményhez hasonlóan helyezkedik el a Messenger 400 üzenetkezelő rendszer és annak elemei (MTA, MS, UA, NameServer), valamint a MIME Gateway, amely az Internet felé történő levelezési kapcsolatot valósítja meg. A MIME Gateway az RFC-987 Gateway továbbfejlesztett változata, amely lehetővé teszi bináris állományok küldését is az UUENCODE-UUDECODE, illetve a MIME szabvány szerint.



A központi szerver címe:	O=GMC400/P=MINGA/A=ATTMAIL/C=HU



Az egyes minisztériumok elsődlegesen a nyilvános X.25 hálózaton keresztül vannak kapcsolatban egymással és a központtal ( MeH IKI ). A világ felé a MeH IKI-ben lévő routeren keresztül létesíthető internet kapcsolat.
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7. ábra: Internet levelezés a MINGA PRMD-ben


A központi szerver a MIME Gateway segítségével biztosítja a kapcsolatot a PRMD X.400 felhasználói és az SMTP, UUCP alapú Internet és ELLA felhasználók között. A MINGA rendszer vázlatos felépítése a 7. ábrán látható.
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3.1.1. Internet címképzés a MINGA-ban

A Messenger 400-ból lehetőség van üzenet küldésére és vételére az SMTP és UUCP alapú rendszerek irányába. A rendszer nem csak szöveges üzenetrészeket tud továbbítani, hanem képes bináris részek továbbítására is a MIME szabvány szerint vagy az UUENCODE konvertáló program segítségével.

Az X.400 világban a  címek az alábbi formákban írhatók: 

<attribut>=<érték>;<attribut>=<érték>;...

például:

G=istvan;S=kovacs;O=mkm;P=minga; A=attmail;C=hu



Az RFC-822-világban a címzési módot a következőképpen használják:

<name>@<subdomain>....<topleveldomain>

mint például: 

istvan.kovacs@mkm.x400gw.itb.hu



Címzés Internet üzenet küldése esetén: 

dd.rfc-822=<internet cím>/O=internet/P=minga/A=attmail/C=hu 

(bináris hozzáfűzések UUENCODE programmal konvertálódnak)

vagy

dd.rfc-822=<internet cím>/O=mime/P=minga/A=attmail/C=hu 

(bináris hozzáfűzések MIME szabvány szerint konvertálódnak).



A Internet címzett nevét egy DDA-ban kell megadni, amelynek típusa rfc-822, értéke pedig az Internet cím.

Például.:dd.rfc-822=bartha(a)pluto.meh.hu/O=internet/P=minga/A=attmail/C=hu

A felhasználó Internet neve (amely lehetővé teszi az üzenetküldést részére az Internet világból) a következőképpen néz ki:

A @ jel előtt szerepelnek az O/R személynév attributumok (s,g,i), utána pedig a domain név attributomok közül az ou, o , valamint az x400gw.itb.hu domainname.

Például:

X.400 O/R név: s=deak/g=peter/ou=sfo/o=n-m/p=minga/a=attmail/c=hu

ebből az Internet név:

peter.deak @sfo.n-m.x400gw.itb.hu

Megjegyzés:	Az x400gw.itb.hu internet domain megegyezik a /p=minga/a=attmail/c=hu X.400 domainnel.



3.1.2. A MINGA Internet átjárója (Gateway)

A Messenger 400 - MIME Gateway egy olyan X.400 Gateway rendszer, amely üzenet-átvitelt tesz lehetővé X.400 és UNIX e-mail rendszer között. Ez a szoftver valósítja meg a MINGA PRMD Internet levelezőrendszerei felé a kapcsolatot. A Messenger 400 MIME Gateway lehetővé teszi, hogy az internet felhasználók vagy más SMTP alapú üzenet-átviteli hálózatok, mint például az UUCP, CSNET, BITNET, NETNORTH és a JNT - az X.400-bázisú hálózaton keresztül levelezzenek a funkcionális  elemek megtartása mellett.

A Gateway megvalósítása UNIX operációs rendszeren történt. A rendszer az RFC-822 mail protokollon alapuló üzeneteket X.400 üzenetté konvertálja és viszont, a MIME specifikációnak megfelelően. Ez tartalmazza az X.400 kézbesítési jelentések konverzióját is.

Annak eredményeképpen, hogy a Messenger 400 MIME Gateway-t és a Messenger 400 MTA-t közös helyen installálták, ebben az esetben mind Gateway-ként, mind X.400 rendszerként működik. Több típusú e-mail rendszer esetén lehetőség van arra, hogy a Messenger 400 MIME Gateway más Messenger Gateway-ekkel konkurrensen fusson (például Messenger 400 MS-Mail Gateway vagy cc:Mail Gateway).

A Messenger 400 MIME Gateway nagyfokú kompatibilitást eredményez az SMTP alapú és az X.400 e-mail között. 

A konverzió az alábbi funkciókat tartalmazza:

�SYMBOL 183 \f "Symbol" \s 13 \h�	címkonverzió,

�SYMBOL 183 \f "Symbol" \s 13 \h�	az SMTP-bázisú üzenet feladója értesítést kaphat a küldemény sikeres vagy sikertelen kézbesítéséről (delivery/non-delivery report),

�SYMBOL 183 \f "Symbol" \s 13 \h�	az üzenetben lévő egy vagy több szöveges fájl átvitelének támogatása,

�SYMBOL 183 \f "Symbol" \s 13 \h�	támogatás mind sendmail, mind MMDF átvitel esetén.



Interneten való levelezés

Az Internet levelező protokollját RFC-822-ként határozták meg. Az RFC-822-levelek szállítására az SMTP protokollt (Simple Mail Transfer Protocol) használják. Ezt a továbbítást a Transport Agent-ek (SMTP-TA) valósítják meg. A felhasználó koordinátáit a USER Agent adja meg. 

Az Internet levelezésre kormányzaton belül nincs szükség, mert a kormányzati intézmények az X.400 rendszeren keresztül kapcsolatban vannak egymással. 

Az X.400 üzenetkezelő rendszert a kormányzati és kormányok közötti kapcsolattartásban az OSI szabvány alkalmazásán kívül azért is be kellett vezetni, mert az Internet levelezés alkalmatlan hiteles “okirat” jellegű adatcserére, ugyanis nem rendelkezik sértetlenség ellenőrzési, felhasználó hitelesítési, kézbesítés- és időpont ellenőrzési, valamint jogosultság ellenőrzési funkciókkal. Ugyanez akkor is igaz, amikor X.400 és Internet közötti átjárás valósul meg.

Ennek ellenére teljes egészében nem lehet lemondani az Internet-mail alkalmazásáról, hiszen gyakran praktikus vagy szükséges, hogy a News hozzászólásokat nem a közös vitakörben (Follow-up funkció), hanem Email-ben közvetlenül küldjük meg a szerzőnek (Reply funkció). Azonban a Follow-up funkciótól eltérően a Reply funkció SMTP segítségével működik. Mind magából a News-ból történő postázás, mind a Usenet bizonyos fórumaira történő hozzászólások küldése, valamint a News szerverek közötti hírcsere egyaránt Network News Transfer Protocol (NNTP) segítségével történik.

A WWW kliensekbe ugyancsak be van építve egy olyan funkció, amelyik feltételezi elektronikus levelek küldését (Mail-to funkció). Például ezt a funkciót lehet például használni, amikor egyes WWW oldalakon valamilyen információt olyan személyek tudomására szeretnénk hozni, akikneknincs WWW kijáratuk. 

Ahhoz, hogy ez a funkció működjék, egy Transport Agent-re van szükség, ami lehetővé teszi,  hogy a levelet az RFC-822 szerint el lehessen küldeni. Ezekben az alkalmazásokban nincs X.400 kliens kapcsolat.

Konvertálás az X.400 és az RFC-822 között

Különös problémát jelent a levelek különböző protokollok közötti továbbításakor a levelekben levő híranyagok megjelenítésének szükséges átalakítása. (A mindenkori Header - fejléc - konvertálásával itt most nem foglalkozunk részletesebben.) 

Az egyszerű, formázás nélküli szövegek továbbítása bármelyik irányban szinte problémamentes, a szövegszerkesztővel készült formázott anyagok küldésekor azonban felmerülhetnek problémák. Ilyenkor megoldást jelent egy X.400 MIME Gateway használata. Ebben egy egész sor formátum-konverziót definiáltak és várható, hogy az új formátumokhoz is viszonylag gyorsan igazodnak. Ehhez az X.400 oldalán a szövegtípusnál az “externally-defined”, a MIME-nél az “application/...” használandó.

Ha a meglevő normák ellenére problémák jelentkeznek - és a tapasztalat azt mutatja, hogy épp a konvertálás területén soha nem lehet minden problémát elhárítani -, ennél a megoldásnál fennáll a lehetősége, hogy az adatokat binárisan továbbítsák. Ehhez az X.400 részen a szövegrészt “bilaterally-defined”-del, a MIME oldalról a Content-Type-nál pedig “application/octet-stream”-mel kell beállítani. Ez a megoldás kétoldalú megállapodást igényel, azonban ezt követően az adatcsere információvesztés nélkül mehet végbe.

Tervbe vett további lehetőség az ún. alagút variáció, amely szerint a MIME-be komplett X.400 Híreket, az X.400-ba pedig komplett RFC-822 Híreket csomagolnak, ezt mindegyik számára idegen médiummal szállítják, majd az átjárót elhagyva ismét kicsomagolják és az eredeti formátumban továbbítják. 

�Javaslat a kormányzati hálózat Internet hozzáférésének biztosítására

A kormányzati intézmények jellemzően egyrészt szeretnének bemutatkozni, megismertetni tevékenységüket a nyilvánossággal, másrészt biztos, hogy az Interneten jelenlévő hatalmas információtömegből is hasznosítani szeretnének.

Ennek beindításához az alábbi alkalmazások bevezetésére van szükség: 

World Wide Web (X.500 információ használatával),

News,

FTP,

WAIS,

e-mail (kihasználva a már létező X.400 alapú kormányzati levelezőrendszer kapcsolatait).

A WWW használatánál a kormányzati intézmények mint Felhasználók és Adatszolgáltatók is fellépnek, s ez utóbbi tevékenységet célszerű különválasztani belső és külső publikációs  tevékenységekre, amelyek részben különböző feladatokat jelentenek. 

A továbbiakban röviden javaslatot teszünk az egyes szolgáltatások kiépítéséhez szükséges alkotóelemekre. 

WWW Információ szolgáltató



A szolgáltató szerephez kialakítandó konstrukciót a 2.1. pontban már bemutattuk (3. ábra). Maga a szolgáltatás nem teljesen új a kormányzat egyes szervei számára, amint azt a WWW.MEH.HU szerver is bizonyítja.

Gondot kell  fordítani azonban arra, hogy az információk lehetőség szerint a legfrissebbek legyenek. A frissítési módokra és az információnak az egyes kormányzati intézményektől történő eljuttatási módjára meg kell teremteni az eljárás módszereit. Erre a célra különféle integrált Internet szerver csomagok találhatók a piacon (pl. a Netscape SuiteSpot, vagy OpenMarket rendszerek), amelyek a WWW szolgáltatás elvégzése mellett számos segédfunkcióval és szolgáltatással segítik az információ szolgáltatók munkáját. A nemzetközi tapasztalatok azt mutatják, hogy hosszútávon a WWW publikáció elfoglalja azt a helyet a tájékoztatási folyamatban, mint a hagyományos, papír alapú technológiák. Ezért javasoljuk a dokumentumok előállításának folyamatát ellenőrző, ú.n. Workflow rendszer kialakítását. (Ezt valamilyen integrált keretrendszerrel és annak testreszabásával lehet elérni.)

A piacon kapható szerver termékek grafikus WWW szerver menedzselést, automatikus könyvtár-szolgáltatásokat, integrált konverziós eszközöket és RDBMS kapcsolatot is tartalmaznak.

A belső WWW szerver karbantartására és az adatok kézbentartására ugyanolyan eszközök használhatók, mint a publikus WWW szerver esetén.

WWW Információ felhasználó



A 2.2. pontban ejtettünk szót a WWW felhasználói szerepkörével kapcsolatban és ott felvázoltuk az ahhoz szükséges kiépítést is (4. ábra).

A WWW kliensek a kormányzatban jelenleg is meglévő személyi számítógépek lehetnek, de�a biztonságpolitika (security policy, 5. fejezet) elveinek megfelelően ki kell alakítani az egyes kliens gépek hozzáférési jogosultságait.

Az egységes megjelenés - és természetesen a minél olcsóbb üzemeltetés - érdekében javasoljuk a böngészők egységesítését. A választék itt gyakorlatilag leszűkül a Microsoft Internet Explorer, illetve a Netscape Navigator termékekre. Az előbbi mellett szól viszonylagos olcsósága, de hátránya az alacsony biztonsági mutatói. A második mellett pedig az a tény szól, hogy a nemzetközi WWW szerverek zöme kihasználja a Netscape ezidáig egyedi tulajdonságait, s az Internet felhasználók 85%-a ma a Navigator-t használja.

A potenciális felhasználók nagy számára való tekintettel ajánljuk a kormányzati szervezeteknél egy úgynevezett Cache szerver beállítását, amely helyileg tárol egy bizonyos választékot az Internetről elérhető anyagokból (a leggyakrabban letöltött dokumentumokat), így ezek gyorsabban behívhatók. Ez költséget takarít meg azzal, hogy a többek által használt anyagot nem az Internetről tölti le újra és újra. 

A belső használatot megkönnyítik és élvezetessé teszik a különféle kereső, katalogizáló és könyvtárazó szerver szoftverek.

Belső használat



Az "Intranet"-nek nevezett technológia a WWW eszközök kormányzati intézményen belüli felhasználását jelenti. Hazai és nemzetközi felmérések egyaránt azt jelzik, hogy ez a technológia a szervezet számára gyakran sokkal több előnyt jelent önmagában, mint a külső WWW publikáció. Ezért javasoljuk, hogy ezt a funkciót akár meglevő gépek átkonfigurálásával, akár új szerverek üzembe állításával a kormányzati intézmények kiemelt fontossággal kezeljék.

A munkatársak így elérhető jobb informáltsága és a manuális papír alapú információtovábbítás magas költségei mindenképpen indokolttá teszik az egységes, belső WWW alapú Intranet technológia használatát.

Javasoljuk egy kezdetben 2-3 fős munkacsoport létrehozását, amely egyrészt az Intranet kultúra terjesztésével, az állományok archiválásával, indexelésével, konverziójával, másrészt a WWW dokumentumok karbantartásával, valamint az egyes felhasználói csoportok egyedi igényeinek felmérésével, illetve kielégítésével foglalkozna. Kezdetben célszerű ennek a munkafolyamatnak a "know-how"-ját egy megbízható konzulens cégtől átvenni.

A belső WWW használat esetén különösen fontos, hogy a választott szerver szoftverrendszer támogassa a teljes szöveges keresést (pl. Verity), az RDBMS-WWW interaktív kapcsolatot (pl. ORACLE WebServer) és az X.500 könyvtárakat, valamint az, hogy barátságos fejlesztői felületet adjon a további munkához (pl. Microsoft és Netscape keretrendszerek).

Ha belső felhasználók HTML szerkesztővel ellátott böngészőt használnak, lehetővé válik, hogy az egyszer létrehozott dokumentumot (hivatkozásokkal, bináris kiegészítésekkel, multimédiával vagy akár interaktív JAVA programokkal együtt) bárki, bárhonnan elérhesse.

A HTML publikációra képes eszközökkel meglepően hatékonnyá tehető a belső információ-elosztás. A HTML viszonylagos egyszerűsége itt előnyként jelentkezik, ugyanis a hivatalok munkatársainak nagy része már ma is idegenkedik a divatos, de túl komplex szövegszerkesztőktől és annak funkcióit csak kis részben használja.

Az indexelhetőség, a hiperlinkek, az egyszerűen beépíthető kitölthető és visszaküldhető formanyomtatványok és email hivatkozások élvezetessé teszik az Intranet használatát.

A belső WWW használathoz igényelt konstrukciót az 5. ábrán mutattuk be.

Hálózati hírek (Network News)

Ez a rendszer, amint már a 2.5. pontban ismertettük, megfelelő szerver szoftver birtokában a belső vitákra és információcserére is használható, ha a csoportfelosztás egy meghatározott területre korlátozható.

Javasoljuk, hogy a News funkció eleinte a belső WWW szerveren fusson, s a későbbiekben kapjon önálló szerver(eke)t.

FTP

Emlékeztetésül hivatkozunk a 2.6. pontban mondottakra. Javaslatként csak annyit teszünk hozzá, hogy meg kell különböztetni a belső és külső FTP szolgáltatásokat, s ezeket nem érdemes közös gépről üzemeltetni. Az FTP szolgáltatás eleinte része lehet a külső, illetve belső WWW szervereknek.

Email (Elektronikus levelezés)

A kormányzati intézményekben az elektronikus levelek szétosztása kizárólag az X.400 levelezési rendszeren keresztül történik. Feladatot csak az Internet levelezési szabványhoz való illesztés jelent, erről az előző fejezetben írtunk.

Hardver követelmények

A hardvert eleinte nem kell a szolgáltatások szerint szétválasztani, mert a legtöbb szerver egy számítógépen központilag is kialakítható. Az egyes alkalmazások azonban élesen különböznek egymástól, s egy részük magas követelményeket támaszt a hardverrel szemben. 

A Hálózati Hírek a leginkább kapacitásigényes alkalmazás mind a memória, mind a diszk tekintetében. Mindkettőt befolyásolja viszont, hogy hány csoport kíván előfizetni rá és hány felhasználó kívánja olvasni a Híreket. Ehhez adódik a hozzászólások növekedési üteme, ami évente mintegy 50%-ra tehető.

A következő stratégiát célszerű követni. Egy központi, bővíthető News szervert kell felállítani, amelyik meglehetősen nagy kapacitással indul (legalább 64 MB memóriával és 4 GB diszkkel). Ebben a kezdeti időszakban kb. száz kliens olvashat News-t erről a szerverről. Idővel, az előfizetők számának növekedését követve, alszervereket kell elhelyezni az egyes kormányzati szerveknél, amelyek a Newst letöltik a központi szerverről.

A kisebb kormányzati intéményeknél a felhasználók külön szerver nélkül közvetlenül a központi News szerverre kapcsolódhatnak.

A News-hoz képest a többi alkalmazás kevésbé forrásigényes. Az FTP és WAIS lényegében csak nagy diszk-kapacitást igényelnek, a WWW a diszk-kapacitás mellett jelentős memóriaigénnyel is bír mindenekelőtt azért, mert a WWW alkalmazás várhatóan hatalmas mértékben fog növekedni, így igénye elérheti a News szerver méreteit.

A szerverek különválasztása mellett szól, hogy az egyes rendszerekben történő esetleges meghibásodások így kevésbé hatnak a többi szolgáltatás üzemére.

Ezért hosszútávon tanácsos mind a négy szervert (a News, WWW, FTP és WAIS szervert) külön gépről üzemeltetni. A tényleges használat függvényében eleinte az egyes szolgáltatások egy gépről mehetnek, s idővel további szervereket lehet bevonni a szolgáltatásba.

Józan mérlegelés után végső soron a hardverigények az alábbiak szerint alakulnak (8. ábra): 



�





















8. ábra: Hardver



Három RISC/UNIX szerver gépet célszerű beszerezni: egyet a kormányzati szerv belső használatára, egyet a külső Internet publikációra, egyet pedig a cache és egyéb Intranet funkciókra. A belső szerverek kiépítésének a Hálózati Hírek (Network News) miatt a modulárisan bővíthetőnek kell lennie. Ezért itt kiindulásként bővíthető szerverre van szükség egy processzorral, 128 MB memóriával és 16 GB diszkkel. Ajánlatos erre a célra legalább 6 processzorig bővíthető RISC/UNIX gépet használni. A kívülről elérhető szervernél elég ennek a kapacitásnak kb. a fele: egy (max. 2-ig bővíthető) processzor, 64 MB memória és 8 GB diszk). Ezeknek a számítógépeknek az ára jelenleg 5-15 MFt között van. 

Azért, hogy a hardver és szoftver üzemeltetés költségei a lehető legkisebbek legyenek, azt javasoljuk, hogy valamennyi számítógép azonos típusú legyen és ugyanattól a gyártótól származó szoftverrel legyen ellátva. Célszerű az Interneten népszerű és sikeres gyártók termékeiből választani hardvert, szoftvert egyaránt (pl. Sun, HP, Netscape stb.).

Szoftverek

4.8.1. Kliensek

Rengeteg ingyenes és kereskedelemben kapható kliens és szerver szoftver létezik. A kliens szoftverekről áttekintést kapunk az alábbi URL című WWW-lapon:

http://www.w3.org/hypertext/WWW/Clients.html

A legismertebb “Böngészőprogramok” - ahogy összességében a kliens szoftvereket nevezik - közé számít a Netscape, Internet Explorer és a Mosaic. Majdnem mindegyik böngészőben van FTP, Gopher, News és WAIS kliens.

4.8.2. Szerver oldali szoftverek

A rendelkezésre álló szerverszoftverek listáját a WWW-n az alábbi URL-en találhatjuk:

http://www.w3.org/hypertext/WWW/Daemon/Overview.html

A leggyakrabban használt szerverek a CERN, az NCSA és a Netscape szerverek. A felesleges forgalom csökkentésére Cache szervert is célszerű installálni.

Egységesítés, beszerzések

Általánosságban elmondható, hogy célszerű a koncentrált, közös beszerzésekre törekedni. Ilyen módon egyrészt árkedvezmények alkudhatók ki, másrészt a külön történő beszerzések esetén mindig fenyeget a heterogén környezet és inkompatibilitások okozta többletköltség.

Tekintve, hogy a professzionális Internet megoldások komoly szakmai felkészültséget igényelnek, s szinte naponta változó technológiáról van szó, valószínűleg a néhány százalékos többletköltség ellenére is megéri a teljes Internet rendszert (Security, hardver eszközök, kliens és szerver szoftverek, Intranet környezet kialakítás, Workflow rendszer) egy kézből, professzionális rendszerintegrátortól megvásárolni. A szerződésre célszerű olyan partnert találni, aki képes elvégezni:

a meglévő X.400 levelezőrendszer folyamatos integrálását,

a meglévő kísérleti Internet szerverek bővítését és a funkciók szétválasztását,

új funkciók telepítését,

az ajánlott RISC/UNIX szerverek szállítását és konfigurálását,

informatikai biztonságtechnikai átvilágítást és biztonságpolitika kialakítását,

kliens-oldali (böngésző-) szoftverek szállítását és konfigurálását,

integrált szerver keretszoftver rendszer szállítását (X.500 funkciók, intézményi katalógus funkciók, cache funkció, kulcs-elosztó funkció, WWW szerver funkció, HTML konverzió és automatikus link-szabályozás, SSL, RDBMS-kapcsolat, dokumentum-előállítási Workflow),

az egyes kormányzati szervezetek és munkacsoportok dokumentum-előállítási és felhasználási igényeinek felmérését és a keretrendszer hozzáillesztését,

egyéni felhasználók és az üzemeltető rendszeradminisztrátorok oktatását.



Ebben az esetben a felelősségi viszonyok is egyértelműek lesznek, ami más komplex rendszerek beszerzése esetén sokszor problémát jelent.

�Biztonsági koncepció

Biztonsági szempontok

A kormányzati intzémények Internetre való csatlakozásának megvalósításakor kezdettől fogva figyelmet kell fordítani arra, hogy átfogó jellegű biztonsági intézkedések történjenek. A Kormányzat, a Parlament és ezeken belül a honvédelmi, igazgatási és rendvédelmi szervek exponált helyet foglalnak el a társadalom életében, tömegesen próbálják elérni őket, bejutni azokra a számítógépekre, amelyek becsatlakoznak az Internetre. 

A behatolási szándékot sokféle dolog motiválja: bizalmas, esetleg titkos információk megszerzése, szabotázs a meglevő adatok megsemmisítésével, megváltoztatásával vagy bizonyos szolgáltatások blokkolásával, esetleg a számítógépek kapacitását akarják kihasználni. Ezért ezeknek a szerveknek a számítógépeit meg kell védeni a behatolásoktól. A külső behatolások mellett figyelmet kell fordítani a belülről előforduló bejutási kísérletekre is. 

A kormányzat esetében nagyon érzékeny hálózatról van szó, ezért a különböző biztonsági szolgáltatásokat a maximum elv szerint kell megszervezni (“ami expliciten nem megengedett, az tilos”). Ez azt jelenti, hogy pontosan át kell gondolni, mit miért kell védeni és minden hozzáférési jogot gondosan meg kell alapozni, még mielőtt a biztonsági intézkedéseket megtennék. Sajnos a biztonság iránti igény mindig a  szabadság bizonyos korlátozását és a kapcsolati adatok folyamatos naplózásását vonja maga után. Minden intézményt, amelyik kivonja magát a központi biztonsági előírások alól, úgy kell tekinteni, mint nem biztonságos szervezetet, ami azt jelenti, hogy annak hálózatát idegen hálózatként kell kezelni. 

A bekapcsolódó számítógépek nagy száma miatt azok biztonságáról egyedenként nem lehet gondoskodni, ezért a következőkben felvázolunk egy ajánlást a biztonsági koncepció megvalósítására, amelyben az Internetről történő belépések és az egyes kormányzati intézmények egymás közötti kapcsolódása Firewall-on keresztül védett. A Firewall rendszer csak arra szolgál, hogy a külső és belső behatolások ellen védelmet nyújtson. Az olyan információk esetén, amelyek útjuk során az Internetre kikerülnek, de szeretnénk azokat a lehallgatástól vagy a manipulálástól megvédeni, olyan biztonsági módszereket alkalmazhatunk, mint pl. a  Privacy Enhanced Mail (PEM) vagy a Pretty Good Privacy (PGP), amelyek többlépcsős privát és nyilvános titkosítási kulcsokkal működnek. 

Ennek az ajánlásnak a keretében csak azokat a biztonsági szempontokat mutatjuk be, amelyek közvetlenül az Internettel való összekapcsolással függnek össze és a behatolást hárítják el. A Firewall fizikai biztosítására szolgáló biztonsági intézkedésekkel és módszerekkel, valamint a számítógépes vírusok elleni védelemmel itt nem fogalkozunk. Továbbá arra sem térünk ki, hogyan lehet megakadályozni, hogy a kormányzati intézményektől védett információk jussanak ki az Internetre, mivel ez nem az elektronikus kommunikáció speciális problémája, hanem a köztisztviselő, illetve közalkalmazott magatartásától, munkafegyelmétől függ.





5.1.1. A veszélyforrások

külső behatolók - magányos “konzol-lovagok”,

bennfentes, illetve belső munkatársak,

(Auditáló szervezetek statisztikái szerint a betörések 80%-át a cégek, illetve intézmények saját alkalmazottai követik el.)

professzionális bűnszövetkezetek,

(Volt hírszerzőket, számítógép specialistákat alkalmazó “high-tech” alvilág.)

5.1.2. Az okozott kár

erőforrások (processzor, diszk, telefon) illetéktelen használata,

számítógépek, hálózatok, szolgáltatások  időleges kiesése,

adatok, adatbázisok illetéktelen módosítása, törlése,

vállalati információk, üzleti titkok illetéktelen kezekbe jutása,

jó hírnév elvesztése.

5.1.3. A védelem

A biztonság nem elsősorban technikai kérdés, sokkal inkább rendszerszintű fogalom. Ezt a rendszert módszeresen, az alapoktól kezdve kell felépíteni. Minden építőkockának megvan a maga szerepe, amint az a következőkből kitűnik.

Kockázatelemzés (Risk analysis) 

A külső konzulens/rendszerintegrátor cég szakemberei a központi kormányzati informatikai szakemberekkel együttműködve felmérik, hogy a kormányzat számítógépes rendszerét mely területeken fenyegeti veszély, hogyan lehet az értékkel és a kockázattal arányos költségű védelmet kialakítani.

Biztonsági politika kialakítása ( Security & Access Policy) 

Irányelvek, eljárási szabályok kialakítása, etikai elvárások, hozzáférési, jogosultsági, naplózási rendszerekkel szembeni követelmények meghatározása, ellenőrzési rendszer kidolgozása, felelősségi körök rögzítése és így tovább.

Biztonsági rendszer megvalósítása 

Fizikai védelem

A gépekhez, információhordozókhoz csak a jogosult személyek férhetnek hozzá fizikailag.

“Authentication” - Személyazonosságának és hitelességének megállapítása

Csak az arra felhatalmazott személyek és csak szigorú azonosítás után léphetnek be a rendszerbe.

“Authorization” - Jogokkal történő felruházás

A felhasználók számára a tevékenységükhöz minimálisan szükséges felhatalmazásokat biztosítják.

Rejtjelzés (titkosítás)

A belső és külső lehallgatás elleni védelmet a kritikus állományok, adatbázisok kódolt tárolása, bizonyos tranzakciók, illetve forgalom (pl. E-mail, Telnet) kódolása és az Interneten összekapcsolt LAN-ok közötti forgalom titkosítása (Virtuális Privát Hálózat) biztosítja.

Auditálás 

Az események folyamatos figyelése, a felhasználók tevékenységének naplózása, a naplók elemzése.

Rendszeres felülvizsgálatok, módosítások 

Javasoljuk a biztonsági rendszer félévenkénti átvilágítását, a gyenge pontok, konfigurációs hibák feltárását a legfrissebb betörési technikák és az ú.n. “hacker tool”-ok ismeretében. A vizsgálati módszerek leírását, a talált hiányosságokat és kiküszöbölésük módját zárójelentésben kell összefoglalni.

Végcél a “dinamikus biztonság”. Nincsenek örök időkre szóló megoldások, a rendszert folyamatosan tökéletesíteni kell, hiszen az ellenfél is egyre újabb, fejlettebb módszerekkel és eszközökkel rendelkezik.

Megjegyezzük, hogy a biztonság módszertani elemzésével az Informatikai Tárcaközi Bizottság által kibocsátott 8.sz. ajánlás, követelményeivel pedig a 12.sz. ajánlás foglalkozik részletesebben. Javasoljuk ezek tanulmányozását.



A Firewall (Tűzfal)

A következőkben a biztonsági alapeszközök közül az egyik legfontosabbat, a Firewall (Tűzfal) rendszert ismertetjük részletesebben. Szeretnénk előrebocsátani, hogy egy Firewall önmagában nem jelent kielégítő megoldást. Gondoskodni kell a belső védelemről is, mivel a nem megfelelően kiválasztott, vagy konfigurált Firewall is nyitva hagyhat biztonsági lyukakat.

5.2.1 A Firewall logikai felépítése
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9. ábra: A Firewall logikai felépítése



A központi Firewall (KF) biztosítja, hogy a kormányzati háló az Internetre való csatlakozáskor egy egységes egésznek látsszék, azaz megakadályozza a kívülről való behatolást valamennyi számítógépre. Azon felül egyrészt a nyilvánosan hozzáférhető információt szolgáltató szervereket védi (mint pl. a WWW vagy FTP), másrészt a központi gerinchálózatot óvja attól, hogy a behatolóknak sikerüljön valamelyik nyilvános szerverre bejutniok.  

Az egyes kormányzati intézményeknek célszerű külön Firewall gépet telepíteni (IF), ennek segítségével biztosíthatják magukat a szomszédos hálózatról való illetéktelen behatolások ellen. Szerencsére a legtöbb helyen a védendő információtól függően elegendő alacsonyabb (C2) védettségi szintű és ezáltal olcsóbb Firewall alkalmazása. A frekventált helyeken viszont mindenképpen magasabb (B1) védettségi szintű Firewall alkalmazása indokolt. 

A biztonsági helyzetet sajnálatos módon rontja, hogy az egyes intézmények a központi Internet kijárat mellett még további (egyedi) kijáratokat is létesítenek illetve létesíthetnek, ami jelentős kockázatot jelent.  Abban az esetben, ha egy Firewall mögött több intézmény van, ezek mindannyian ugyanazt a kockázatot osztják meg, ezért közös biztonsági politikát kell kidolgozniuk és alkalmazniuk. Abban az esetben, ha ez nem elfogadható, akkor külön önálló Firewall-lal kell védeniük magukat. 

Egy intézményen belüli adatforgalom esetén nincs szükség Firewall-ra, azonban a kényes adatokat is tartalmazó hálózatok esetén felhasználó hitelesítésre, jogosultság-ellenőrzésre és rejtjelzésre (titkosításra) is szükséges lehet. 

Az elválasztott Firewall-okat biztonsági megfontolásokból csak központilag szabad működtetni. Ilyen módon a veszélyforrások mennyiségét jelentősen csökkenteni lehet. A központi üzemeltetés mindenekelőtt kedvezőbb költségű, hiszen a jól képzett személyzet által tartott ügyeletet csak egy helyen kell megszervezni. 

Az ajánlásban négy különböző Internet szervert különböztetünk meg aszerint, hogy milyen funkciót töltenek be:

A nyilvános szerver nyilvánosan hozzáférhető mind az Internetről, mind az egyes kormányzati intézmények felől és arra szolgál, hogy a kormányzati intézményt bemutassa a nyilvánosságnak, valamint közérdekű információkat is tartalmaz. 

A belső szervereken olyan információkat helyeznek el, amelyek valamennyi - de csak kormányzati - intézmény számára elérhetők.

A kormányzati intézményen belüli szervert, amelynek van kijárata, az egyes intézmények használják. 

Külső szerver a tetszőleges intézmény által az Interneten használt szerver.

Mind a nyilvános, mind pedig a belső szerver gépeket a központi Firewall, az intézményen belüli szerver gépeket pedig az illetékes IF védi.

5.2.2. Műszaki megvalósítás

Firewall-t különféle eszközökből lehet felállítani. Ebben az elgondolásban egy router és proxy Firewall Gateway számítógép kombinációjából áll. A router feladata, hogy meghatározott számítógépről a megfelelő Gateway-en keresztül adatcsomagokat és bizonyos szolgáltatásokat átengedjen. A proxy Gateway feladata, hogy csak bizonyos kiválasztott, biztonságos alkalmazásokat engedélyezzen; erre a célra van egy Gateway-re kidolgozott szoftver (proxy), amely az ellenőrzött alkalmazásokhoz való hozzáférést szabályozza és ellenőrzi.
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10. ábra: Firewall szerkezete



A javaslat az, hogy a kívánt Firewall szerkezet egy ún. "szűrt alhálózaton" (screened subnet) keresztül  valósuljon meg (ld.  10. ábra). 

A nyilvános szerverek a Firewall egy külön szegmensén, az ún. demilitarizált zónán legyenek. Biztonsági megfontolásokból ezeknek a szervereknek nem lehet további kapcsolata a nyílt hálózat felé. Mivel ezek exponált helyen találhatók, ezért úgy kell védeni és ellenőrizni őket, mint a Firewall Gateway számítógépeket.

A javaslatnak az az előnye, hogy az Internetről jövő forgalom legnagyobb részét  már a központi routerből és központi proxy Firewall Gatewayből álló rendszer megállítja, és az intézményeken belüli hálózatok védve vannak egymástól. A kimenő hálózaton helyezkedik el a Remote Access (távoli elérésű) szerver, amelyik a hozzáférést a behívásnál szabályozza. A belső hálózaton találhatóak a belső szerverek és ezek előtt van az Intézményi proxy Firewall Gateway számítógép.

Egy szervezetből a következő módokon bonyolódhat le az IP csomagok küldése:

Ugyanannak az intézménynek, de másik helyszínre.  Ezeket a router közvetlenül elküldi.

Egy másik intézménynek. Ebben az esetben a forgalom két Firewall-on megy keresztül, egyik a küldő, másik a fogadó intézmény Firewall gépe, a router ekkor csak a megfelelő Gateway számítógépre irányuló csomagokat engedi át. 

Egy külső partnernek. Ebben az esetben is két Firewall gépen megy át a forgalom, a küldő intézmény Firewall gépén és a központi Firewall gépen.

A routerek tehát a szolgáltatási szinten  is (de pl. a hálózati menedzsment szinten nem) minden csomagot eldobnak, amelyekre nem illik rá a fent felsorolt esetek valamelyike. Így csak a Gateway-en meghatározott  alkalmazások  jutnak át. Mindenekelőtt a kimenő és bejövő forgalmat lehet naplózni. 

Mindazonáltal semmiképpen nem ajánljuk, hogy a kormányzati intézmények a routereket  biztonsági eszközöknek tekintsék.  Az ezek által megvalósított alapszintű védelem hasznos és szükséges, de nem szabad elfelejteni, hogy ezek az eszközök számtalan dokumentálatlan hibát tartalmazhatnak, amit egy támadó kihasználhat.

5.2.3. Routerrel szembeni követelmények

A routereknek biztosítaniuk kell a  teljes összhangot a Gateway számítógépekkel, hogy a kormányzati adatokhoz ne férjenek illektéktelenül hozzá. Egy lényeges javaslat erre, hogy az IP forgalom bizonyos kritérium alapján szűrhető legyen, ezáltal a nem kívánatos forgalom letiltható. 

Egy IP csomagot általában az alábbi paraméterek szerint lehet azonosítani:

feladó IP-címe, címzett IP-címe,

protokoll típusa (a legfontosabba az UDP, TCP, ICMP),

feladó port száma, címzett port száma.

A használt protokoll és a port száma alapján a használt szolgáltatásra lehet visszakövetkeztetni.

Ahhoz, hogy a Firewall koncepciót meg lehessen valósítani, a központi routernek az alábbi szűréseket kell tudnia:

IP-forráscím, az egyes gépekét, valamint a teljes (al)hálózatokét. Ez a gyakorlatban egy párral (IP-cím, Maszk) azonosítható be. A (129.26.64.0,255.255.255.0) pár a 129.26.64.0-tól a 129.26.64.255-ig valamennyi IP címet foglalja magában; a (129.26.64.8, 255.255.255.255) a 129.26.64.8 címet jelöli. A (0.0.0.0, 0.0.0.0) címpár valamennyi IP címet jelöli. 

IP-címzett (ugyanaz, mint az IP-forráscímnél).

Protokoll típusa.

Portazonosító, ahogy azt az Internet szolgáltatások meghatározzák.

Mindenekelőtt képesnek kell lenni a routereknek arra, hogy a bejövő és kimenő csomagokat átszűrjék.

Ezekkel a filterekkel a következő dolgokat lehet kideríteni:

egy intézmény két helyszíne között bármilyen forgalom megengedett, ehhez a szűrés alapja a feladó és a címzett címe,

a nyilvános számítógépen elhelyezett bizonyos szolgáltatások bármilyen hálózatról közvetlenül elérhetők, ehhez forrás-cím, cél-cím, protokoll típus és port szám alapján történik a címzés, 

a belső vagy a nyilvános számítógépen elhelyezett bizonyos szolgáltatások a belső hálózatról közvetlenül elérhetők, ehhez forrás-cím, cél-cím, protokoll típus és port szám alapján történik a címzés. 

Ami nem kifejezetten megengedett, az tiltott, azaz ennek megfelelően a meg nem engedett IP csomagokat megsemmisítik. Ismételten felhívjuk a figyelmet arra, hogy semmilyen hálózati biztonsági elvet nem szabad kizárólag ezekre a szűrési funkciókra alapozni. 

Az IP-címzésekkel kapcsolatos egyéb, de lényeges tudnivalóval a Domain név rendszer (DNS) című fejezetben foglalkozunk.



5.2.4. Példák az alkalmazásokra

Egyes forgatókönyvek elmagyarázzák, melyik helyen milyen megoldások lépnek működésbe, ha bizonyos szolgáltatásokat igénybe vesznek vagy ha két kormányzati intézmény között adatcserére kerül sor.

Külső WWW szerverre való kijutás: az egyik kormányzati intézmény WWW browsere (kliens) a központi Gateway WWW Proxyjához fordul, ekkor az adatcsomagok a kormányzati intézmény routerét követően a központi routerre lesznek továbbítva. A központi router filtere úgy van beállítva, hogy  a csomagok a központi Gateway felé átmehetnek, de a közvetlenül egy külső szervernek címzett csomagokat  eldobja. A WWW Proxy a megkapott adatcsomagokat egy külső WWW szerverhez irányítja. Ezeket a csomagokat egy Internet router juttatja el az Internetre. Az Internet router filtere úgy van beállítva, hogy a központi Gateway felől jövő csomagokat átereszti, de a belső Gateway-ek felől érkező csomagokat eldobja. A szóban forgó külső WWW szerverről jövő válaszcsomagok ugyanezen az úton jutnak el az ellenkező irányban.

Két kormányzati intézmény, X és Z, közötti adatcsere: Az X kormányzati intézmény egyik munkatársa egy FTP kliens segítségével saját intézménye Gateway-ének FTP Proxy-jához fordul; ez azt jelenti, hogy a routerek, miután a munkatárs jogosultságát ellenőrizték, átengedik az X Gateway FTP Proxyhoz címzett adatcsomagokat. Onnan egy kapcsolat épül fel az Y kormányzati intézmény Gateway-én levő FTP Proxy-hoz, amelyik a munkatárs belépési jogosultságát vizsgálja és csak a megengedett hozzáféréseket engedélyezi (ld. 11. ábra). A proxy-k beállíthatók úgy, hogy a hozzáférés csak írási, vagy csak olvasási jogosultságokkal történik. Minden tevékenységet naplóznak.
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Adatcsere a Domain Name System (DNS) szerverek között: külső DNS szerver nem fordulhat a belső DNS szerverhez, mivel az kifelé nem látszik. A belső DNS szerver akkor tud közvetlenül a szerver hálózaton levő nyilvános DNS szerverhez fordulni, ha biztos, hogy valamennyi válasz ezen keresztül fog jönni. Más eset az, amikor a nyilvános Gateway-re egy proxy kerül, amelyik a kérdések és válaszok továbbítását átveszi.

5.2.5. Domain név rendszer (DNS Domain name system)

Ahhoz, hogy a belső név- és címkiosztásokat elrejtsék, különböző Domain név rendszer szervereket kell felállítani.  Az egyiknek  külső érdeklődők számára kell rendelkezésre állnia és a központi Firewall előtt kell elhelyezkednie. Csak a nyilvános szerver és a központi  Gateway címeit, valamint a domaint kell ismernie ahhoz, hogy a kapcsolatok egyszerűen a domain név alapján felálljanak. Egy további DNS szerver található a Firewall mögött, amely ismeri a belső aldomain-ek és belső számítógépek nevét és címét. Ez a szerver nem tud külső számítógépről jövő kérdést fogadni,  csak a belső használat rendelkezésére áll; de a belső gépről jövő, külső címekre vonatkozó kérdéseket a nyilvános DNS szerverre továbbítja. Minden kormányzati intézmény belső hálózata számára egy további DNS szervert üzemeltethet. Ez azokat a kérdéseket, amelyeket nem tud megválaszolni, a belső DNS-szerverhez továbbítja. A belső szerverek nyilvános szerverekre vonatkozó kérdései egy megfelelő szűrőn keresztül az Internet routerre juthatnak el. A nyilvános szerver nem  irányíthat kérdéseket belső szerver felé.

Éppen ezért minden kormányzati intézménynek azt javasoljuk, hogy a belső IP-cím kiosztására a nem regisztráció köteles IP-cím tartományokat alkalmazzon, amit a DNS és a Proxy rejt el a külvilágtól. Ezáltal a biztonsági eszközöket megkerülő közvetlen IP-cím szerinti illegális hívás kezdeményezés sem jut el a belső (lokális) hálózatra, mert a protokollok ütközése miatt a kapcsolat nem tud felépülni. Ezzel a technikával nagymértékben javítható a kormányzati intézmények biztonsága. Alkalmazásának alapfeltétele, hogy a Firewall-Proxy együttesen túl egységes DNS adminisztráció valósuljon meg, amelyet csak központi adminisztrációval látunk kivitelezhetőnek. Az IP-címek migrációját viszont csak akkor lehet elkezdeni, ha már a DNS adminisztráció megvalósult. Ezért részletes áttérési (ütemezési) tervet célszerű elkészíteni, amelynek végrehajtását a biztonsági szempontból fokozottabban veszélyeztetett kormányzati intézményekkel javasoljuk kezdeni.

Gyakorlatilag csak ebben az esetben épül fel a valódi INTRANET topológia.

A a nem regisztráció köteles IP-címek tartományai a következők:

A osztályú: 10.0.0.0 - 10.255.255.255

B osztályú: 172.16.0.0 - 172.31.255.255

C osztályú: 192.168.0.0 - 192.168.255.255

5.2.6. Alkalmazások a Gateway és szerver gépeken

A Firewall nem engedélyez közvetlen forgalmat a védett szerverhálózatokon elhelyezkedő belső kliensek és a külvilág között, ezért a Gateway-re olyan szoftvert kell elhelyezni, amely ellenőrzi a szükséges átmeneteket, jóváhagy vagy megtilt, valamint naplóz. Az egyes alkalmazások számára a Gateway gépre egy úgynevezett proxy szervert, röviden proxy-t kell installálni, amely ezt a feladatot átveszi. Ezek a  proxy programok public domain termékként egyrészt ingyenesen állnak rendelkezésre, (ami azért mindig bizonyos kockázatot jelent a felelősség szempontjából) vagy vannak kereskedelemben kapható szoftverek, amelyek általában a Firewall rendszerekbe vannak integrálva, amiket a Gatewayre installálnak és a felhasználó Firewall stratégiáját megvalósítják. 

A Gateway-ekre az alábbi alkalmazásokhoz kell  proxikat installálni:

A WWW, ill. WAIS számára( a belső kérdéseket biztonsági okokból külső szerverre továbbítják és a választ közvetítik. Egy ilyen típusú proxy-nak minden esetben a központi Gateway-en kell  lennie, esetleg az egyes kormányzati intézményok Gateway-ein is. A felhasználónak nem feltétlenül kell észrevennie, hogy egy ilyen proxy van a folyamatba bekapcsolva. 

SMTP-Mail-Gateway( az Internet mail-t belülről kívülre továbbítja és (esetleg) a belső Mail címeket a külső címekre lefordítja. A bejövő levelekhez nincs szükség Mail-Gateway-re. 

A News-hoz( a new-listákra való hozzászólások továbbításához.

FTP-nél( hogy egy biztonságos módszert valósítsanak meg, amely megengedi, hogy adatokat egy külső FTP szerverről, ill. egy másik kormányzati intézménytől elhozzanak. Nagyon alaposan meg kell fontolni, hogy FTP-n keresztül legyen-e megengedett még egy hozzáférés kívülről, vagy meg legyen-e engedve, hogy adatokat belülről küldjenek. A Gateway-re történő FTP bejelentkezés létrehozásának a következménye minden esetben, hogy felhasználói jogosultságot kell kiadni és különösen biztonságos jelszóvédelmet kidolgozni. 

A Telnet-hez( hogy a külső hozzáférés lehetővé váljon (6. fejezet) hasonlóképp,  mint az FTP-hez, csak ezzel sok rést nyitva hagyhatunk. A hozzáférési jogosultságokat minden esetben nagyon gondosan kell  meghatározni. 

A Gateway, ill. szerver felállításakor az alábbi szabályokat kell figyelembe venni: ezeket minimálisan kell megkonfigurálni, mivel csak a feltétlenül szükséges szolgáltatásokat és eszközöket installálják rájuk. Ugyanígy minden alkalmazás konfigurálása a lehető legegyszerűbb kell, hogy legyen, hogy elkerüljük a konfigurálás módosításakor előfordulható hibalehetőségeket. Installálás előtt minden szoftvert pontosan ellenőrizni kell. Nem szabad source routingot használó alkalmazásokat megengedni. Az aktuális konfigurációról  biztonsági másolatot kell készíteni, amelynek segítségével szükség esetén gyorsan elő lehet állítani egy korábbi állapotot. 

Szabályos Backup-ot mindenképpen be kell tervezni és automatikusan megvalósítani. 

Gateway-t és szervert központilag kell üzembe helyezni és a hozzáférést az üzemeltető személyzetre kell korlátozni.

Minden installációt konzolról kell végezni, mert ha ez hálózaton keresztül történik, újabb behatolási pontok keletkeznek, ami növeli az illetéktelen hozzáférés lehetőségét. Amennyiben elkerülhetetlen a hálózaton keresztüli installálás, azt a legszigorúbb biztonsági óvintézkedések (egyszeri jelszó, kulcskártya, hívás-visszahívás eljárás stb.) mellett kell elvégezni.

Szabályozott eljárásokat kell kidolgozni, hogyan és milyen adatokat bocsássanak rendelkezésre a kormányzati intézmények, amelyeket a szerveren el kell helyezni. Ezek ellenőrzése is fontos (pl. egy WWW szerverre nem kerülhetnek shell-scriptek vagy programok).

A Gateway-en történő valamennyi eseményt naplózni kell. A napló rendszeresen kiértékelendő és a gyanús eseményre utaló bejegyzésekről azonnal tájékoztatni kell az erre kijelölt felelős személyt.

A biztonsági rendszer vonatkozó elemeiről és az érvényes biztonsági intézkedésekről a személyzet számára rendszeres oktatást kell szervezni.

Intézkedések betörés esetére

Kötelező rendszabályokat kell lefektetni előre, hogy hogyan kell viselkedni betörés esetén. Az ezzel kapcsolatban felmerülő valamennyi jogi kérdést (pl. valamennyi esemény külön felhasználónkénti regisztrálása) minden ehhez jogosult ügyféllel világosan  tisztázni kell. Ugyancsak tisztázni kell a betörők megfigyelése és követése során felmerült károkozás miatti felelősségviselési kötelezettséget és vagyoni felelősséget.

Részletes akcióterveket kell kidolgozni behatolás esetére. Egy betörési kísérlet esetén először ki kell deríteni, hogy ki próbált behatolni és meghatározni a behatolási felületeket. Sikeres betörés esetén az a legfontosabb, hogy a Firewallt kijavítsuk  és a belső hálózatok biztonságát megteremtsük. Ehhez meg kell találni a Firewall-on levő lyukakat, azokat meg kell szüntetni, a szükséges változtatásokat ki kell deríteni, végrehajtani. Szükséghelyzetre való intézkedések az egyedi hozzáférési lehetőség megszüntetéséig,  bizonyos számítógépek kikapcsolásáig, sőt az Internet kijárat megszüntetéséig is kiterjedhetnek.  Minden eseményt naplózni kell és minden bizonyítékot biztosítani ahhoz, hogy a behatoló követése és azonosítása lehetővé váljon. 

Hálózat- és rendszerfelügyelet

A biztonságpolitikai célkitűzések megvalósításához nélkülözhetetlen egy átfogó felügyeleti rendszer kialakítása, amely a teljes hálózatra és az azon belül működő rendszerekre egyaránt kiterjed.

Alapvető fontosságú a hálózat meghatározó elemeinek (routerek, szerverek, Firewall Gateway-ek, LAN-ok), valamint ezek kapcsolatainak folyamatos felügyelete a funkcionális kiesések, ill. a gyakori hibajelenséget előidéző gyenge pontok mielőbbi felismerése és kiküszöbölése érdekében.

A felügyeleti rendszer jellegzetes elemeként kell megemlíteni a hibadokumentálás egységesítését. Ez elkerülhetetlen, ha egyáltalán lehetővé kívánjuk tenni - a teljes hálózatra kiterjedően - az érintett munkatársak közötti hatékony kommunikációt, ill. egy eredményesen működő “hibaüzenet menedzsment” (TTS: Trouble Ticket Management) kialakítását.

A jelenleg ismert felügyeleti rendszerek alapjául az SNMP (Simple Network Management Protocol) szolgál ICMP-vel (Internet Control Message Protocol) kiegészítve.

Tekintve, hogy a felügyeleti rendszernek az ellenőrzésbe bevont valamennyi géphez biztosítani kell a hozzáférést, különleges biztonsági intézkedésekre van szükség, amelyeket szem előtt kell tartani a Firewall-koncepció kidolgozásánál is.

A lehető legnagyobb biztonság érdekében a felügyeleti rendszert egy leválasztott, a központi Firewall-lal védett hálózat különálló gépére célszerű telepíteni.









Összefoglaló

Az itt ajánlott Firewall és egyéb biztonsági intézkedések a szervezeti és személyes intézkedéseket tartósan támogatják, így jó védelmet kínálnak a kormányzati hálózat számára az Interneten keresztül megkísérelt behatolások ellen. Tökéletes védelem lehetetlen, mivel nem lehet kizárni az adminisztrációs hibákat, az installált hardverben és szoftverben is fordulhatnak elő hibák és a találékony behatolók mindig újabb és újabb lyukakat fedeznek fel a biztonsági rendszeren. Ezért  különösen fontos, hogy a gyors ütemben fejlődő biztonságtechnika legújabb eredményeit figyelemmel kell kísérni, úgyszintén a különböző biztonságtechnikai szakemberek és intézmények híreit és tapasztalatait, hogy amikor felmerül egy bejutási lehetőség, azonnal meg lehessen tenni a megfelelő intézkedéseket.

A számítógépes hálózatok biztonságának fontosságát már a fejlesztők is felismerték, így várható, hogy az elkövetkező években a technológiai fejlődés nyomán az alkalmazási és menedzsment rendszerek, protokollok és alkalmazások, valamint a hardver eszközök terén a kötelező biztonsági intézkedések szabályozása is megtörténik. 

Összefoglalás jelleggel bemutatjuk a kormányzati szervek Internet és Intranet kapcsolatait meghatározó biztonsági architektúra sémáját (12. ábra).
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12. ábra: Az Internet és az Intranet kormányzati és közigazgatási kapcsolatát meghatározó biztonsági architektúra

�Külső Hozzáférés

Követelmények

Manapság az ember a munkáját nem csupán az irodájában, saját számítógépe előtt ülve intézi, hanem máshonnan is. Akár otthon van, akár úton, legyen egy konferencián vagy ülésen, a választókerületi irodában vagy a hotelszobában. Emellett kívülről teljes jogúan el tudja érni benti számítógépét, illetve a belső hálózatot, ami azt jelenti, hogy valamennyi olyan alkalmazást használni tud, amit egyébként hivatalában használ, vagy korlátozott jogú hozzáférése van bizonyos szolgáltatásokhoz, mint pl. el tudja olvasni a levelezését vagy anyagokat tud letölteni. 

Célszerű a használt szolgáltatások számát a belépési mód szerint korlátozni. ISDN kapcsolat használatával szinte valamennyi klasszikus alkalmazás használható, modemes kapcsolatnál a korlátozott átviteli sebesség miatt bizonyos alkalmazásokat nehézkes használni.

Az alábbi lehetőségeket vesszük szemügyre:

Teljes körű elérés

Ez azt jelenti, hogy a felhasználó számítógépéhez kívülről teljes jogú hozzáférési lehetőséget kap, emellett a billentyűzet, egér és képernyő pontosan ugyanúgy funkcionál, mint az irodában a közvetlenül hálózatra csatlakozó számítógép esetén. 

Hozzáférés gyártófüggő protokollal

Ez általában azt jelenti, hogy a közösen használt adatokkal az alkalmazás külső számítógépen fut. Erre a változatra példa a Windows for Workgroups vagy az Apple Talk Remote Access (ARA) ISDN által támogatott alkalmzása.

Hozzáférés gyártófüggetlen TCP/IP protokollal

Ebben a változatban az alkalmazások általában kliens/szerver alapon kommunikálnak. Erre példa az Email, File Transfer, News, Telnet és az X Window rendszer. Gyártófüggetlen protokollként a TCP/IP-t használják.

Műszaki megvalósítás

Minden itt ismertetett változat vagy modemes kijáraton vagy ISDN kapcsolattal jön létre.

A modemes kapcsolat esetén számításba kell venni a jelentős válaszidőket. A technikai megvalósítás a következőképpen néz ki:
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6.2.1. Teljes körű elérés

Ez a változat általában közvetlen számítógép-számítógép összeköttetés felett valósul meg. A számítógépek modem segítségével kapcsolódnak egymáshoz vagy ISDN kártyával rendelkeznek (lásd 13. ábra). Mindkét számítógépen ugyanaz az alkalmazás fut és az egymás közötti kommunikációhoz speciális programot használnak. A számítógépek közötti kapcsolat alapján ezt a megoldást egyetlen felhasználó számára külön lehet megvalósítani. 





6.2.2. Hozzáférés gyártófüggő protokollal

Itt nincs szükség közvetlen gép-gép kapcsolatra, csupán egy kiválasztott szerverre, amely a megfelelő funkciókkal rendelkezik. Előfeltétel, hogy mindkét számítógépen ugyanaz a rendszer fusson és ugyanazt a gyártófüggő protokollt használják.

Ez a változat nem felhasználófüggő, bármelyik munkatárs felhívhatja a kiválasztott szervert és használhatja a megfelelő szolgáltatást. Ezt egyidejűleg többen is megtehetik, ha a szerverre többféle kommunikációs végberendezés kapcsolódik.





6.2.3 Hozzáférés  gyártófüggetlen protokollal (TCP/IP)

Ez a megoldás az előzőtől csupán az alapjait képező vivő protokollban különbözik. Ennél a legalsó réteg átvivő protokolljai leggyakrabban a soros vonali IP (SLIP: Serial Line IP) protokoll vagy pont-pont protokoll (PPP: Point-to-Point Protokol), mint a TCP/IP csomagok vivő protokolljai. 
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A számítógépeknek vagy a szervereknek nem kell ugyanazt a rendszert használniuk, mivel egy gyártófüggetlen protokoll képezi az adatátvitel alapját. A használható alkalmazások köre nem függ egy meghatározott gyártótól. Ehelyett bármilyen TCP/IP alapú alkalmazás használható. Az irodában  található számítógéphez, illetve belső hálózathoz való hozzáférés nem a megszokott kommunikációs komponensekkel felszerelt számítógéppel történik, hanem egy úgynevezett Remote Access Server (távoli elérésű szerver)  segítségével, amely nem a megfelelő alkalmazást futtatja, hanem csak a külvilág és a munkahelyi hálózat közötti kapcsolat létrejöttében játszik szerepet.

Bármelyik hozzáférési lehetőséget meg lehet valósítani az egyes kormányzati intézményok helyi hálózataiban. Ezek  aztán a helyi kormányzati intézmény menedzselési és biztonsági előírásai körébe fognak tartozni. Az, hogy a lehetséges hozzáférések közül melyik változatot használják, a meglevő informatikai infrastruktúrától és a megoldandó feladattól függ. Mind a két változattal teljes értékű külső munkahely alakítható ki, de fontos leszögezni, hogy a szerveren keresztül megvalósított hozzáférés sokkal jobban adminisztrálható. 

Ajánlások

Ajánlások következnek a használati módokat illetően, különös tekintettel a biztonsági szempontokra.



6.3.1. Állandó külső munkahely

Egy munkatárs munkáját részben vagy egészében végezheti külső munkahelyről. Ehhez az alkalmazásokat ugyanúgy használhatja, mint az irodában, vagyis olvashatja a leveleit, adatokat vihet át vagy a WWW-n információkat kereshet.  A helyi kormányzati intézmény hálózatához való csatlakozás megvalósítása a 6.2 részben leírt változatok valamelyike szerint lehetséges.



Emellett a következő biztonsági intézkedéseket kell betartani:



Modemes kapcsolat esetén a kapcsolat csak egy előzőleg megállapodott telefonszám visszahívásával jöhet létre. ISDN kapcsolatnál ki kell dolgozni a hívószámazonosítás rendszerét. 

A kormányzati intézmény tűzfalát (Firewall) ne lehessen kikerülni a belülről kifelé irányuló kapcsolat esetén. 

A TCP/IP protokoll használata esetén minden külső használónak fix vagy a belső hálózati szerver által ráruházott IP címmel és megfelelő name szerver bejegyzéssel kell rendelkeznie. 

Minden kapcsolatot naplózni kell (dátum, időpont, időtartam) és ezt az illetékes munkatársakkal szabályos időközönként igazoltatni.

A hozzáférés csak érvényes azonosítóval és jelszóval jöhet létre.

Lehetőség szerint ki kell dolgozni az analóg és ISDN vonalak kódolási rendszerét. 



Mobil külső munkahely

A követelmények megegyeznek az állandó külső munkahellyel, viszont a biztonsági intézkedéseket jobban erősíteni kell, mivel a visszahívási lehetőség vagy a hívószám azonosítás nem (megfelelő mértékben) alkalmas védelemre. A biztonság növelhető egyszeri jelszó vagy egy S/Key alkalmazásával. A kódolásnál további autentikálást kell kidolgozni. 

Külső munkahely a kormányzati intézményon belüli információk és alkalmazások elérése nélkül

Tegyük fel, hogy (illetékes) valaki Internet kapcsolatot létesítve szeretne a kormányzati nyilvános szerverre kapcsolódni, WWW elérést, adatokat letölteni nyilvános szerverekről a saját számítógépére stb., de nem kíván központi információkat elérni vagy egyéb szolgáltatásokat (pl. Email) használni. 

Ezt az igényt a 6.2.3. részben leírtak szerint lehet kielégíteni, ahol az elérés nem a kormányzati intézményen belüli hálózathoz történik, hanem egy ilyen célra létrehozott kijárati hálózathoz. A Remote Access Server (távoli elérésű szerver) a modemes vagy ISDN kapcsolathoz a Firewall előtt helyezkedik el (lásd 13. ábra). A felhasználót, aki ezen keresztül éri el a hivatalt, ugyanúgy kezelik, mint minden más külső felhasználót, akik az Interneten keresztül jutnak el a  kormányzati hálózatra. A biztonsági intézkedéseknek ebben az esetben nem kell annyira szigorúaknak lenniük, mint a 6.3.1 pontban leírtak, de itt is fix IP címet, Name szerver bejegyzést és naplózást kell használni, hogy egy esetleges visszaélést ki lehessen zárni.



Idegen számítógépről történő hozzáférés

Konferenciákon gyakran biztosítanak Internet hozzáférést a résztvevők számára. Ezekben az esetekben általában X terminálokról illetve PC-kről van szó, amelyeken Telnet, illetve WWW alkalmazások állnak rendelkezésre.

Telnet-tel a megfelelő jogosultsággal rendelkező felhasználó be tud jelentkezni a saját munkahelyi számítógépére és ott használhatja a szolgáltatásokat (pl. a levelezést). Nagyon fontos azonban lebeszélni mindenkit arról, hogy ilyen  Telnet kapcsolatot létesítsen a központi kormányzati intézmény számítógépéhez.  A konferenciákon rendelkezésre bocsátott számítógépek biztonsági szempontból nem megbízhatóak, nem biztonságosak, mivel ezeket egymás után több felhasználó is használja. Annak ellenére, hogy a Telnet hozzáférés csak azonosító és jelszó után használható általában, ezek az információk még kódolás nélkül továbbítódnak, tehát egy Telnet hozzáférés felszabadítása komoly rést teremthet a biztonsági rendszeren.

Konferenciákon az Email szolgáltatás is igénybe vehető. Ehhez a munkatársnak a saját biztonságos berendezésével (laptop, modem, kódoló szoftver stb.) kell felhívnia saját intézményét. 

�Költségbecslések

Végezetül a felmerült költségekről adunk összefoglaló áttekintést. Az alábbi összefoglalás csak az Internettel kapcsolatos költségeket tartalmazza, az Intranettel járó többletmunka és többletszoftver költsége csak pontos igényfelmérés után becsülhető.

Minden költség-adat csak nagyságrendi becslésnek tekinthető.

Hardver és szoftver költségek

Ezek a költségek a hardver és szoftver beruházások költségeit tartalmazzák, amelyek az IP gerinchálózat megvalósításával összefüggő egyszeri költségek. A feltüntetett árak csak tájékoztató jellegűek, mivel egyrészt jelentős ingadozásoknak vannak kitéve, másrészt pedig nagyban függnek a minőségi (pl. biztonságtechnikai) követelményektől. 

A következőkben külön bontjuk a gerinchálózat kialakításával kapcsolatban felmerülő központi és a kormányzati intézményonkénti költségeket, de nem érintjük az intézményeknek az informatikai infrastruktúra egyébként is szükséges fejlesztésével (pl. a kormányzati intézményon belüli szerver, kliens szoftverek stb.) összefüggő költségeit.

A költségek helyén az arányok érzékeltetésére normalizált értékeket adunk meg, amely 1996. II. félévi árfolyamon 1 egység 1.000.000,- Ft-nak felel meg. 

7.1.1. Alkalmazások

Szerver szoftverként Public Domain szoftvert is lehet használni. Ezért  itt max. 2 egység értékhatárt adtunk meg.

�Központi költségek�Intézményenkénti költség��Belső szerver�5 egység���Nyilvános szerver�3 egység���Szoftver�0-2 egység���Összesen�8 - 10 egység���7.1.2. IP gerinchálózat

�Központi költségek�Intézményenkénti költség��Router�15 egység�0,3 - 2,5 egység��Hálózati infrastruktúra (Ethernet stb.) �  3 egység���Összesen�18 egység�0,3 - 2,5 egység��7.1.3. Domain név rendszer

�Központi költségek�Intézményenkénti költség��Egy nyilvános szerver�1 egység���Két belső szerver�2 egység���Szerver a saját domainnel rendelkező kormányzati intézményoknak��opc. 1 egység��Összesen�3 egység�opc. 1 egység��7.1.4. Külső hozzáférés

A távoli eléréshez (lásd 6. fejezet) két távoli hozzáférésű szervert (Remote-Access-Server, RAS) kell egyenként 10 modemmel és 10 ISDN kapcsolódással központilag felállítani.



�Központi költségek�Intézményenkénti költség��RAS 10 Modemmel�1 egység���RAS 10 ISDN-nel�3 egység���Összesen�4 egység���7.1.5. Management

�Központi költségek�Intézményenkénti költség��Managment Platform (HW+SW)�10 egység���Router konfigurációs elemek�  2,5 egység���Trouble Ticket System�  5 egység���2 RMON próba�  5 egység ���Összesen�22,5 egység���7.1.6. Biztonság/Firewall

Egy fő Firewall a nyilvános hálózatok felé és egy kormányzati intézményonként (lásd 5. Fejezet). Abban az esetben, ha több kormányzati intézmény használ egy közös tűzfalat, a költségek ennek megfelelően csökkennek. Ezért adtunk meg az alábbi táblában 1 000 000-2 egység közötti összeget.



�Központi költségek�Intézményenkénti költség��Gateway, Firewall szoftverrel�2 egység�1 -2 egység��Összesen�2 egység�1 -2 egység��7.1.7. Adatmentés

�Központi költségek�Intézményenkénti költség��Backup rendszer (HW+SW)�10 egység���5 szünetmentes tápegység�  5 egység���Összesen�15 egység���7.1.8. Beruházási költségek összesen



�Központi költségek�Intézményenkénti költség��Alkalmazások�8 - 10 egység���IP gerinchálózat (Backbone)�18 egység�   0,3 - 2,5 egység��DNS�  3 egység�opc. 1 egység��Távoli elérés�  4 egység���Management�22,5 egység���Biztonság�  2 egység�1 - 2 egység��Adatmentés�15 egység���Összesen�72,5 -74,5 egység�2,3 - 5,5 egység��Üzemeltetési költségek

További fontos költségtényezőt jelentenek a folyamatos üzemeltetési költségek. Sajnos itt is csak közelítő értékeket lehet megjelölni. Nem vettük figyelembe a telefonköltségeket, az olyan infrastrukturális költségeket, mint pl. a helyiség-bérlet, áram, papír, valamint az oktatási és továbbképzési költségeket. Az egyes kormányzati intézményok folyamatos költségeit sem tüntettük fel. 

7.2.1. Személyi költségek

�Központi költségek��Alkalmazások�  2-3 fő��IP gerinchálózat (Backbone)�  2-3 fő��Biztonság�  2-3 fő��Adatmentés�     1 fő��Összesen�7 -10 fő��

Az átfedések figyelembevételével körülbelül 6 főre van szükség, ebből 2 egyetemi végzettségű, 2 főiskolai végzettségű és 2 technikus. Ez biztosítja az egyes minisztériumok adminisztrátorai számára adott tanácsadási szolgáltatást is.

7.2.2. Készenléti költségek

Készenléti költségként a beruházási költségek 12-15 %-ával lehet számolni évente, vagyis a központi költségekre számított 75 egység esetén évi 11 egységgel.

�A jövő

A kormányzati intézmények számára három különösen érdekes területe van az Internet fejlődésének. Az egyik örökös probléma, nevezetesen egy új-generációs Internet protokoll (IP) bevezetése. A másik nagyon érdekes terület a szolgáltatások és alkalmazások fejlődésének iránya, amik az Internet technológiák használatát jelentősen befolyásolni fogják. A harmadik, s talán legfontosabb terület az Intranet, amelyet az ajánlás alapvető célkitűzésként kezel, ami a jól bevált Internet technológiák intézményen belüli használatát jelenti. Röviden szólunk mindhárom dologról.

Az IP következő generációja

Az Internet fergeteges növekedése és ennek következtében a címtartalékok csökkenése (az eddigi IP 4 változat 32 bit-es IP címeket ismert) okozta annak szükségét, hogy az IP protokollok új generációja - mindegyik Internet protokoll (következő generációs IP, IPng, IP 6. változat, Ipv6) - röviddel a szabványosítás előtt áll (az új verzióban 128 bit-es IP címek lesznek). 

Ehhez jönnek még a hosszabban megfogalmazott követelmények, amelyek elsősorban a biztonságra irányulnak.  Az IP 6 verzió ebben a tekintetben is kínál  megoldásokat, ami a kormányzati intézményok számára érdekes lehet, mivel itt különleges biztonsági követelményeknek kell megfelelni. Az IP 6. verzió két lényeges újdonságot kínál a biztonság területén. 

Először egy autentikációs fejléc (Authentication Header) bevezetésével az információs forrást helyezi biztonságba, azaz ellenőrizhető, hogy az adatok ténylegesen a valódi forrásból származnak-e. Ezt eddig nem lehetett ellenőrizni.

Másrészt egy Privacy Header (magán fejléc) bevezetésével IP-alapon lehetővé válik az információ kódolása, amit eddig csak különféle alkalmazások segítségével, épp ezért csak kétoldalúan egyeztetett módszerrel tudtak megoldani. 

Mindkét biztonsági aspektus az Internet továbbélését és szélesebb körű elfogadását segíti elő a politikai és üzleti világban. 

Újabb alkalmazási területek

Az egyre inkább tért hódító multimédia alkalmazások Interneten való elterjedését a rendelkezésre álló sávszélesség elégtelensége akadályozza. Itt mindenképpen nagymértékű növekedésre kell számítani. Az egyre növekvő sávszélesség mellett a hálózaton fontos szerepet játszik az alapokat jelentő technológia. Így várható, hogy olyan új alaptechnológiák terjednek el, mint az ATM, Frame Relay stb., amelyek a hagyományos, viszonylag lassú és szűksávú technológiákat felváltják (az IPng-t nem utolsó sorban ezeknek a technikáknak a figyelembevételével fejlesztették ki).

Azonban a rendelkezésre álló sávszélesség folyamatos növekedése egymagában nem elegendő az eljövendő fejlődéshez (hasonlóan a közúti forgalomhoz: csupán új és szélesebb utcák építésével nem oldódnak meg a jövő közlekedési problémái). További fontos pontok  ebben a tekintetben  a fix, azaz garantált sávszélességek és az IP forgalom sebességének növelése. Így a multimédia adatok (video-audio) integrációjához állandó sávszélesség szükséges, amivel egyenletesen folyamatos adatátvitel válik lehetségessé.  Más alkalmazásokhoz - mindenek előtt a realtime alkalmazásoknál - garantált átfutási, azaz válaszidőkre van szükség, valamint meghatározott csomag-átfutási időkre, amelyek nem léphetnek át egy felső határt. 

A felvázolt fejlődési irányok hamarosan feltűnnek a horizonton, amiből az következik, hogy az olyan alkalmazások, amelyek ilyen követelményeket támasztanak, a jövőben az Interneten is elterjedhetnek. 

A következőkben áttekintünk néhány alkalmazást.

8.2.1. Osztott multimédia információs rendszer

Ez a Hypertext alapon működő rendszer a beszéd és a mozgókép kombinációja. Példák erre:

on-line adatbankok különböző témákban,

elektronikus könyvek és lexikonok,

zene és video archívumok,

elektronikus múzeumok és galériák.

Elérési módként a WWW alapú rendszerek szolgálhatnak.

8.2.2. Tele-Shopping, Tele-Banking

Az áruk valamilyen multimédia formában jelennek meg és közvetlenül megrendelhetők. Ezek a rendszerek eddig nem IP alapú rendszerek voltak, de a jövőben az Internetre kerülhetnek. 

8.2.3. Tele-Teaching

A továbbképzés és tanítás lehetősége az Interneten a szinkron interaktív hypermedia tanegységek révén jelentősen bővülnek. Itt nagyon fontos az interaktív szinkron rész, ami lehetőséget teremt a tanulóknak, hogy a tanulás alatt kapcsolatot teremtsenek a tanult anyaggal. 

8.2.4. Multimédia-Távszolgáltatás, Telekooperáció

Ezalatt adathálózaton megvalósuló audio-vizuális kommunikáció és megosztott tevékenységek, például közösen előállított, ill. módosított okmányok értendők. 

Az említettekhez már léteznek prototípus alkalmazások. Jelenleg az elszámolás, az adatbiztonság, az autentikálás és a garantált átviteli ütem okoz problémát, amit várhatóan hamarosan  megoldunk.

Intranet fejlődés

Az elmúlt egy évben még az Internet "terjedési sebességénél" is nagyobb ütemben jöttek létre nagyméretű Intranet rendszerek. Az ajánlásunk leírta milyen topológiával lehet megvalósítani és elérni a kormányzati rendszer Intranet stuktúráját. Az Intranet a belső TCP/IP hálózaton nyílt Internet szabványok segítségével megvalósuló kommunikációs rendszert jelent, amely az integrált böngészőt helyezi modellje középpontjába. A hagyományos - platformfüggő, egymástól elszigetelt, inkompatibilis alkalmazásokból és kommunikációs rendszerekből álló - informatikai rendszer üzemeltetése a bonyolult alkalmazások elterjedésével exponenciálisan megdrágul. Nagy problémát jelent egyes szoftvergyártók monopolhelyzete, ami ugyan jellemzően az egységesség irányába hat a kormányzati szervezeteknél is, azonban ha a folyamatos, kényszerű upgrade-ek és a semmi mással nem kompatibilis szoftverek által okozott többletköltségeket is figyelembe vesszük kiderül, hogy a kényszerű, monopolcégek által diktált szabványokért nagy árat kell fizetni.



Ezzel szemben a hálózatcentrikus, szabványokra épülő modell négy nagy előnyt hordoz:



A szabványokat nem egy cég kényszeríti a felhasználókra, hanem azok az Internet közössége által elfogadott, bevált technológiákra épülnek.

A hálózat-centrikusság miatt az "írd meg egyszer és használd sokszor" elv érvényesül. Az intelligens böngészők számára minden újabb funkció csak egy újabb hálózati cím felkeresését jelenti, a többi a hálózati szerverek dolga.

Az egyes alkalmazások a szerverről menedzselhetők, így elmarad a deszktopoknál a költséges és állandó installálás, upgrade-elés.

Mivel a böngészők egyformán futnak Windows, UNIX, Macintosh stb. gépeken, minden felhasználó plusz munkabefektetés nélkül automatikusan az összes funkciót eléri. Az informatikai rendszerek történetében először valósíthatók meg igazi platformfüggetlen, központilag menedzselhető, a vállalat méretétől és elhelyezkedésétől függetlenül működtethető rendszerek.
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